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A. Einleitung

I. Priifungsgegenstand und Priifungszeitraum

(M

Gegenstand des Berichts ist die rechtliche Prifung des,GFI Archiver 2015"
im Hinblick auf dessen Vereinbarkeit mit den Anforderungen des Bundes-
datenschutzgesetzes (BDSG), den Anforderungen beztglich der Bestim-
mungen des Betriebsverfassungsgesetz (BetrVG) sowie den rechtlichen
Bestimmungen Uber die Archivierungspflicht von geschaftlichen Unterla-
gen (GoBD).

Die Prifung erfolgte im Zeitraum zwischen dem 01.12.2014 und dem
15.12.2014.

Im Rahmen der Priifung wurde eine Vollversion des,GFI Archiver 2015" auf
dem lokalen Netzwerk installiert. Der besseren Darstellung und der tber-
sichtlicheren Dokumentation wegen, wurde bei der Auswertung auf die
offiziellen Screenshots zurlickgegriffen.

Il. Hintergriinde zum GFI Archiver 2015

(1)

Der,GFI Archiver 2015" ist eine Archivierungslésung, mit deren Hilfe die
internen und externen E-Mails des Unternehmens zentral gespeichert und
verwaltet werden kénnen. Dartber hinaus kdnnen die Benutzer archiv-
ierte E-Mails, einschlief3lich der Anlagen und Inhalte, durchsuchen und
einzeln abrufen. Daneben besteht die Moglichkeit, sonstige Dateien und
Kalenderdaten zu speichern, einheitlich zu sichern und bei Bedarf von den
Benutzern zentral zu verwalten.

Ein wesentlicher Bestandteil des,GFI Archiver 2015" ist das Reporting-Tool
Maillnsights, mit dessen Hilfe die E-Mail-Archive auf wichtige geschéfts-
relevante Unterlagen und Informationen hin untersucht werden kénnen.
Gleichzeitig gewahrleistet Maillnsights den zentral gesteuerten Schutz vor
potenziellen Sicherheitsrisiken und den damit drohenden rechtlichen Ge-
fahren oder Produktivitatsproblemen'.

B. Auswertung des GFI Archiver 2015

I. Grundlagen der Archivierung

1.

M

Archivierungspflicht

Ein spezielles Gesetz zur Archivierung, bzw. zur E-Mail-Archivierung gibt

es nicht. Es existieren jedoch zahlreiche rechtliche Vorschriften aus unter-
schiedlichen Rechtsgebieten, die eine Aufbewahrungspflicht (Archivierung)
normieren. Die zentralen Vorschriften in Bezug auf die Aufbewahrungspfli-
cht von E-Mails fur den,GFI Archiver 2015" stammen aus dem Handels- und
Steuerrecht. Gemal §§ 238, 257 HGB besteht fUr einen Kaufmann die Ver-
pflichtung, eine Kopie der abgesendeten Handelsbriefe zurlickzubehalten
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« Vollstandigkeit (§ 146 Abs. 1 AO, § 239 Abs. 2 HGB)

« Richtigkeit (§ 146 Abs. 1 AO, § 239 Abs. 2 HGB)

. Zeitgerechtheit (§ 146 Abs. 1 AO, § 239 Abs. 2 HGB)

« Unveranderbarkeit (§ 146 Abs. 4 AO, § 239 Abs. 3 HGB)

« Ordnung (§ 146 Abs. 1 AQ, § 239 Abs. 2 HGB) und der

- Nachvollziehbarkeit (§ 145 Abs. 1 AO, § 238 Abs. 1 Satz 2 HGB).

5. Sanktionen

(1) Der Verstol3 gegen eine ordnungsgemal3e Archivierung kann erhebliche
Rechtsfolgen nach sich ziehen. So kann die unterlassene Archivierung als
Verletzung der handelsrechtlichen oder steuerrechtlichen Buchfihrungsp-
flicht gewertet oder als Ordnungswidrigkeit geahndet werden (§ 379 AO).
Zudem ist auch eine straf-rechtliche Bewertung gemaf3 § 283b StGB nicht
ausgeschlossen.

(2) GeschaftsfUhrer oder Vorstande der betroffenen Gesellschaften haften nach
§ 43 Abs. 2 GmbHG, § 93 Abs. 2 AktG.

ll. Bewertung des GFl Archiver 2015 anhand GoBD

1. Vollstandigkeit

(1) Vollstandigkeit” (§ 146 Abs. 1 AO, § 239 Abs. 2 HGB) bedeutet die Itck-
enlose Erfassung aller buchungspflichtiger Geschéftsvorfélle, Daten und
Unterlagen.

(2) Der ,GFI Archiver 2015" setzt diese Vorgabe mittels der Funktion des sog.
,Journaling” um. Hierbei werden samtliche eingehenden und ausgehenden
E-Mails des Unternehmens zundchst auf einem MS-Exchange Server kopi-
ert. Sollen nur bestimmte Nachrichten automatisch gesichert werden, kon-
nen entsprechende Auswahlkriterien anhand von flexiblen Archivierungsre-
geln festgelegt werden.

Der Nutzer empféngt eine E-Mail }X{
in seiner Mailbox, welche in die E-Mail
Journal Mailbox kopiert wird

Step 1
4
== @&
= o
= L
Microsoft Exchange  Archivierungslésung
‘ Email $
| @ oeeee }x‘ DD
b ‘ Nutzer Mailbox M M ’x‘x

D<P<P<]
Journal Mailbox

- Abbildung: 1 -
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E-Mails werden von der Journal Mailbox in die DXL
SQL Datenbank geschrieben, um den Exchange DD
von alten E-Mails zu sdubern DDA

Nachrichten an die
SQL Datenbank

Step 2

100
(I

Microsoft Exchange Archivierungslésung

n.’
E-Mail :
]
Y Nutzer Mailbox

Journal Mailbox

- Abbildung: 2 -

(3) Aufgrund dieses automatisierten Kopiervorgangs konnen die eingehenden
oder ausgehenden E-Mails von den Benutzern weder verandert noch
geldscht werden. Eine manuelle Léschung einer E-Mail, bzw. der,pst-Datei”,
bleibt im Journal in der urspriinglichen Fassung bestehen. Im Zweifel ist
damit im Nachhinein stets nachprifbar, ob eine Anderung, Verfalschung
oder Loschung der Daten stattgefunden hat.

(4) Die Vorgabe des Kriteriums der Vollstandigkeit” ist damit erfullt.

2. Richtigkeit

(1) Das Erfordernis der ,Richtigkeit der Daten und Unterlagen” bedeutet, die
Geschéftsvorfalle in Ubereinstimmung mit den tatsichlichen Verhaltnissen
und im Einklang mit den rechtlichen Vorschriften inhaltlich zu-treffend
durch entsprechende Belege abzubilden.

I Wiltlkommen beim Archivierungsmethoden-Assistenten

@ Alle | Mails

© wenere inform apeichenm Abbrechen

- Abbildung: 3 -
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(2) Die Vorgaben kdnnen mit Hilfe des,GFl Archiver 2015" rechtskonform
umgesetzt werden.

3. Zeitgerechtheit

(1) Die Zeitgerechtheit umfasst sowohl die Zuordnung der Geschéftsvorfélle
zu bestimmten Buchungszeitpunkten (Periodengerechtigkeit), als auch die
zeitliche Nahe zum Eingang der zu archivierenden Nachrichten.

GFI Archiver

Lo GFI Archiver: Test email

-~ > Lren <
& b g6 0 8 F ALY 4 T
GF1 Archiver: Test emall
» ez Administrator@domain.local
__An:
"} Verschickt am:
> EN Archiviert am:

03 1c834-214730254¢€

GFI Archiver”

This email was sent by GFI Archiver to Administrator@demain.local 1o test the SUTP configuration.

Regards,
GF1 Archiver

- Abbildung: 4 -

(2) Mit Hilfe der umfassenden Einstellungsmaglichkeiten kann eine zeitgere-
chte Archivierung und Erfassung der Geschéftsunterlagen und Buchungs-
belege gewdhrleistet werden.

4. Unveranderbarkeit

(1) Nach dem Grundsatz der Unverdnderbarkeit (§ 146 Abs. 4 AO und § 239
Abs. 3 HGB) durfen Anderung von Eintragungen oder Aufzeichnungen nur
auf die Art erfolgen, dass der urspriingliche Inhalt und die Tatsache, dass
eine Anderung stattgefunden hat, sowie die zeitliche Abfolge und Wirkung
der Anderung erkennbar bleiben und entsprechend protokolliert werden
(,Kopie”).

GFI Archiver

Ancm [TTp—

~Bencnt

- Abbildung: 5 -

(2) Wie bereits oben (,Vollstandigkeit” der Datenerfassung) dargestellt, kann
nach Eingang oder nach dem Versand einer Nachricht mittels der,Journa-
ling-Funktion” eine Kopie in dem Journal erstellt werden. Ab diesem Zeit-
punkt ist eine Anderung oder Léschung nicht mehr méglich. Das Kriterium
der,Unverdnderbarkeit” der Daten wird erfiillt.
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5. Nachvollziehbarkeit und Nachpriifung

(1) Der Grundsatz der Nachvollziehbarkeit und Nachprifung besagt, dass ein
sachverstandiger Dritter innerhalb angemessener Zeit in der Lage sein
muss, sich auf Grundlage des eingerichteten Buchfihrungssystems einen
Uberblick Gber die Geschaftsvorfalle und die Lage des Unternehmens zu
verschaffen. Hierzu gehdren systematische Verzeichnisstrukturen, insbe-
sondere eine zeitlich geordnete Ablage, sodass ein geordneter Zugriff des
Prifers auch ohne Fremdhilfe moglich ist. Die Entstehung und die Abwick-
lung jedes einzelnen Geschéftsvorfalls sowie das dabei angewendete Ver-
fahren mussen intersubjektiv nachvollziehbar sein (§ 238 Abs. 1 S. 3 HGB).

GFI Archiver

o Ancrws

Aufgaben | Ausgangsdaten archivieren v

peicher vervaltan

® A ge Archivierungsmethode
. EN er-Archivienung
® Algemeina Einstellungen ;: \
prryw— r——
avanen ST L i
«' L2

- Abbildung: 6 -

(2) Der,GFI Archiver 2015" stellt diverse Funktionalitdten zur Verfligung, um
gespeicherte Nachrichten, Daten und Informationen zu recherchieren und
abzurufen. So erhalt der Administrator die Méglichkeit, die archivier-ten
Nachrichten gesondert zu verwalten und je nach Jahrgang in unterschiedli-
chen Verzeichnissen (Datenbanken) anzeigen zu lassen.

GFI MailArchiver -

KonFsuranor Uarmvmoyuns

Konfiguration > SChspercns:

Auigasen ; .
o I Archivspeicher
o Achnspeicner T Rt
o Rollen unc Berecnigungen
BN Archiv e Indecve
o Zugrtekontrote
Pt k
i Aug 010
Zentplan
eeeeee [
Gruppieren nach:  Stncatum Ushi) ¥ Reihenfolge: Abmigend =
& 2014 Mar - Apr 1032014 30.04.2013 3]
& 2014 May - Jun 01.05.2014 30062014 [°Y:
& 2013 Mar - 2pr 01032013 30042013 Wi
& 2013 Jul - Aug 0147.2013 31.08.2013 [*%:]
& 2012 M - ape 01032012 30042012 i
- Abbildung: 7 -
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(3) Desweiteren konnen die Nachrichten anhand von Begriffen durchsucht
werden, wodurch ein schneller Zugriff auf die relevanten Informationen
ermdglicht wird.

Benhaitst abe » von disen Sesngungens @ Scnledt enie belwbige Sezer Bedingurgen o

- Abbildung: 8 -

(4) Der Administrator und Nutzer des,GFI Archiver 2015" hat dabei die Mogli-
chkeit, bestimmte Schlagworte zu vergeben, um Verzeichnisstrukturen zu
erstellen oder eine spatere Auffindbarkeit von gesuchten E-Mails zu erleich-
tern und fUr Dritte bei Bedarf sicher zu stellen.

6. Ubereinstimmung

(1) Bei der Wiedergabe von geschéfts- und steuerrelevanten Unterlagen tber
einen E-Mail-Client ist die bildliche Ubereinstimmung der Geschéftsbriefe
und Buchungsbelege zu gewéhrleisten. Das bedeutet, dass die Informa-
tionen des Ausgangsdokuments in die elektronische Form Gbernommen
werden, in dem u. a geregelt wird, zu welchem Zeitpunkt das Dokument
erstellt wurde und ob eine bildliche oder inhaltliche Ubereinstimmung mit
dem Original erforderlich ist. Im Ergebnis muss sichergestellt sein, dass das
Zieldokument mit dem Ausgangsdokument Ubereinstimmt.

(2) Der,GFl Archiver 2015" gewahrleistet mittels der Journaling-Funktion, dass
alle versandten und empfangenen, internen und externen E-Mails mit
samtlichen Anhdngen im Archiv identisch verflgbar sind und mit dem
Ursprungsdokument dbereinstimmen.

GFl Archiver

Zu archivierender Mailserver
Svas: e Ancome

5 Journal-Postfach
' n S1e v

- Abbildung: 9 -
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Ill. GoBD-Compliance

1. Betriebspriifung

(1) Die Finanzverwaltung hat nach § 147 Abs. 6 AO das Recht (§ 5 AO), im Rah-
men einer Aullenprifung Einsicht in die gespeicherten Daten der Steuerp-
flichtigen zu nehmen.

(2) Der Betriebsprufer hat dabei die Méglichkeit, unmittelbar Einsicht in die
vom Steuerpflichtigen gespeicherten Daten zu nehmen und zur Prifung
der gespeicherten Daten das Datenverarbeitungssystem des Steuerpflichti-
gen zu nutzen (sog. unmittelbarer Datenzugriff).

(3) Daruber hinaus kann der Priifer den Steuerpflichtigen nach § 147 Abs.6 S.2
Alt. 1 AO auffordern, Daten nach seinen Vorgaben vor Ort in seinem Daten-
verarbeitungssystem auszuwerten (sog. mittelbarer Datenzu-griff). Zuletzt
kann der Prifer nach § 147 Abs. 6 S. 2 Alt. 2 AO verlangen, dass der Steuerp-
flichtige ihm seine gespeicherten Unterlagen auf einem maschinell verw-
ertbaren Datentrager zur Verflgung stellt (sog. Datentragertberlassung).

(4) Mit Hilfe des,GFI Archiver 2015" kdnnen diese Vorgaben umgesetzt werden.

2. Unmittelbarer Zugriff

(1) Die Einsichtnahme in gespeicherte Daten und die Nutzung des Datenver-
arbeitungssystems des Steuerpflichtigen wird dadurch gewahrleistet, dass
der Betriebsprufer Zugriffsméglichkeiten und umfassende Recherchetools
(Suchfunktion) nutzen kann, um E-Mails und E-Mail-Anhange zu suchen.

GFl Archiver

Saeres

- Abbildung: 10 -

(2) Die Anforderungen des § 147 Abs. 6 AO werden erfillt.

3. Mittelbarer Zugriff

(1) Dem Verantwortlichen steht nach denselben Kriterien die Maglichkeit offen,
technische Mithilfe zu leisten, um dem Betriebsprufer die gewiinschten In-
formationen zukommen zu lassen, bzw. nach dessen Vorgaben die E-Mails
zu durchsuchen.

(2) Die Anforderungen des § 147 Abs. 6 AO werden auch insoweit erfiillt.
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4.

(M)

@)

3)

Datentrageriiberlassung

Zur Austbung des Datenzugriffs kann die AuBenprifung als dritte Mogli-
chkeit verlangen, dass die gespeicherten Unterlagen und Aufzeichnungen,
bzw. E-Mails, auf einem maschinell verwertbaren Datentréger (z. B. DVD) zur
Verfligung gestellt werden.

Mit Hilfe des,GFI Archiver 2015" kénnen die steuerlich relevanten Daten
und Dokumente exportiert werden, um diese auf einem externen Trager-
medium den Steuerbehdérden zur Verflgung zu stellen.

2 GF1 Archaver Import and Export Tool L g g ol 4

GFl Archiver

Import and Export Tool

Import Data to GFI Archiver

import from Microsoft® Exchange mailbox

< 'g
Import from pst files
Help
Usina the GF| Archivet import ang
SmortTool
Export Data from GFI Archiver

Downioad emails from GFI Archiver

- Abbildung: 11 -

Die vorgelagerte Herausforderung des Unternehmens, steuerlich nicht
relevante oder dem Berufsgeheimnis (§ 102 AO) unterliegende Daten
Zugriffsbeschrankungen zu unterwerfen, um damit sicherzustellen, dass
die Aul3enpriifung auf diese Daten nicht zugreifen kann, werden durch die
Mdglichkeit der Indexierung und Sortierung gewahrleistet. Insoweit be-
darf es einer klaren Dateistruktur, die zwischen steuerlich relevanten Daten
einerseits und steuerlich nicht relevanten personenbezogenen oder dem
Berufsgeheimnis (§ 102 AO) unterliegenden Daten andererseits differenzi-
ert. Diese Trennung ist mit dem ,GFl Archiver 2015" méglich. Gleichzeitig
besteht die Moglichkeit, eine Protokollierung vorzunehmen, um nach-
vollziehen zu kdnnen, auf welche Daten die AuBenprifung tatsachlich
zugegriffen hat.

. Systemwechsel und Migration

Im Zusammenhang mit dem Datenzugriff der Finanzverwaltung stellen sich
bei Archividsungen weitere Herausforderungen im Hinblick auf die Kontinu-
itat der Zugriffsmoglichkeiten, die sich in Folge von Anderungen der Soft-
und Hardwareumgebung ergeben.
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) GF1 Archiver Import and Export Tool S "'!:f_‘ ooy =10 x]
| Export and Download Options

I

Options

Select an export option for your email resutts

 Restore to the following emai address: |

-
~

& Download to path: | Browse
@ Download emails in EML format
 Download emails in MSG format
L I
= Tell me more
Back I Cancel

- Abbildung: 12 -

Um diese Zugriffsrechte zu gewahrleisten, wird in den §§ 146 Abs. 5 S. 2,
3A0I.V.m.§ 147 Abs. 6 AO angeordnet, dass bei der Fihrung der Blcher
und der sonst erforderlichen Aufzeichnungen auf Datentragern sicherg-
estellt sein muss, dass wahrend der Dauer der Aufbewahrungsfrist die
Daten jederzeit verflgbar sind und unverziglich lesbar gemacht werden
kénnen. Daraus ergibt sich auch das Erfordernis der maschinellen Auswer-
tung. Im Hinblick darauf ergibt sich die Notwendigkeit, das EDV-System flr
die gesamte Dauer der Aufbewahrungsfrist fir Zwecke des Datenzugriffs
vorzuhalten oder aber bei einem Wechsel des EDV-Systems sicherzustellen,
dass der Datenzugriff bei einer AuBenprifung unverandert moglich bleibt.

Die von einem Unternehmen eingesetzte E-Mail-Archivierungslésung muss
daher die Problematik des Systemwechsels und der Migration von Daten
beherrschen. Die Archivierungslosung,GFl Archiver 2015 ermoglicht eine
verlustfreie Uberleitung der Alt-Datenbestdnde zum neuen Archiv. Umfan-
greiche Import- und Exportfunktionalitdten gewahrleisten, dass Daten in
das System importiert und aus dem System exportiert werden kdnnen, um
die notwendige Kontinuitdt der Datenhaltung im Archiv sicher

zu stellen.

Trennung von sensiblen Daten

Der ,GFI Archiver 2015" ermdglicht regelbasierte Ausnahmen, die z.B. die
Kommunikation mit dem Betriebsrat von der Archivierung ausnehmen. Hi-
erdurch kénnen Uber die Einrichtung separater E-Mail-Adressen bestimmte
sensitive E-Mails (z.B. des Betriebsrates oder Betriebsarztes) vom Journaling
und damit von der Archivierung ausgenommen werden.

Eine vertrauliche Kommunikation ohne Archivierung ist damit moglich.
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‘n AfChlvef Archivierungsregel-Assistent ]

Srarenr. Arciwe " {
I Archivierungsregel

- Abbildung: 13 -

7. Data Loss Prevention und Monitoring

(1) Der Umgang und die Sicherung von unternehmensrelevanten und per-
sonenbezogenen Daten stellen ein wesentliches rechtliches, wie auch
wirtschaftliches Gut eines Unternehmens dar. Nicht zuletzt aufgrund der
Vielzahl von Schnittstellen und externen Kommunikationsvorgangen trifft
diese Herausforderung auf die Gefahr, diese Daten durch Diebstahl, Hac-
kerangriffe oder auch nur aufgrund fahrlassigen Verhaltens der Mitar-beiter
zu verlieren. Zur Erfullung der betrieblichen Organisationspflichten, wie
auch der Vorgaben aus dem Risiko- und Informationssicherheitsmanage-
ment ist die Geschaftsleitung zur Abwehr der drohenden Gefahren verpfli-
chtet.

(2) Hier setzen sog.,Data Loss Prevention”-Konzepte (DLP) an, die es ermogli-
chen sollen, die Nutzung von IT-Systemen und Endgeraten zu Gberwachen.
Hierzu zahlt z. B. die M&glichkeit, Daten auf der Grundlage bestimmter Re-
gelwerke zu erkennen, zu klassifizieren und weiteren Schutzmechanismen
(z.B. einer Verschlus-selung) zuzuweisen. Mithilfe der DLP-Technik lassen
sich zB. auch Zugriffs- und Versendeberechtigungen Uberwachen, Daten-
verarbeitungsvorgange protokollieren und kontrollieren, Nutzer auf bestim-
mte Ge- oder Verbote wahrend der Datenverarbeitung hinweisen, zentrale
Stellen bei Regelverst63en alarmieren und der Zugriff auf bestimmte Daten
verhindern.

(3) Damit kdnnen DPL-Systeme wichtige, je nach Einzelfall eventuell sogar zen-
trale Bausteine eines [T-Sicherheitssystems sein.

(4) Der,GFI Archiver 2015" setzt diese Anforderung um, indem bestimmte
Inhalte und deren autorisierte Nut-zung anhand vordefinierter Regelwerke
(Policies) definiert und tUberwacht werden kénnen. Auch Zugriffs- und
Versendungsrechte kdnnen hierbei verwaltet und dokumentiert werden.
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Report Fe Top 20 Users

Communication Flow
Melissa King

Summary

Total Contacts Total Internal Top Internal Total External Top External
20 1”7 Angela Hernandez 3 Marco Stewart
100% of Tota! Contacts 85% of Tota! Contacts 22 15% of Tota! Contacts 2

- Abbildung: 14 -

(5) Der Schutz vor ungewolltem ,Datenverlust” wird auch durch das Feature
unterstltzt, das den Zugriff auf bestimmte E-Mails und Dokumente verhin-
dert. Die notwendige GUterabwadgung zwischen den Interessen der betroff-
enen Mitarbeiter (Beteiligungsrechte des Betriebsrats sind zu beachten) und
des Unternehmens, kénnen auf Basis einer Datenklassifizierung erfolgen,
bei der der Umgang mit besonders werthaltigen oder sensiblen Firmendat-
en besonders protokolliert wird.

GFI MailArchiver i §

>

- Abbildung: 15 -

(6) Mittels des,GFI Archiver 2015" sind die rechtlichen Vorgaben an die
Grundsatze der GoBD erfullt, bzw. kénnen vom Nutzer rechtskonform
umgesetzt und bertcksichtigt werden.

(7) Insgesamt werden die nachfolgenden Kriterien zusammenfassend erfullt:
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Anforderung

1. Jedes Dokument muss nach Maf3gabe der rechtlichen und
organisationsinternen Anforderungen ordnungsgeman \/
aufbewahrt werden kénnen.

2. Die Archivierung hat vollstandig zu erfolgen - kein
Dokument darf auf dem Weg ins Archiv oder im Archiv \/
selbst verloren gehen.

3. Jedes Dokument muss zum organisatorisch \/
frihestmoglichen Zeitpunkt archiviert werden kénnen.

4. Esist gewahrleistet, dass jedes Dokument mit seinem
Original Gibereinstimmt und unveranderbar archiviert \/
werden kann.

5. Jedes Dokument darf bei Bedarf nur von entsprechend \/
berechtigten Benutzern eingesehen werden.

6. Jedes Dokument muss in angemessener Zeit \/
wiedergefunden und reproduziert werden kénnen.

7. Jedes Dokument darf friihestens nach Ablauf seiner
Aufbewahrungsfrist vernichtet, d.h. aus dem Archiv \/
geléscht werden.

8. Jede andernde Aktion im elektronischen Archivsystem muss ‘/
fuir Berechtigte nachvollziehbar protokolliert werden.

9. Das gesamte organisatorische und technische Verfahren
der Archivierung kann von einem sachverstandigen Dritten \/
jederzeit gepriift werden.

10. Bei allen Migrationen und Anderungen am Archivsystem
muss die Einhaltung aller zuvor aufgefiihrten Grundsatze \/
sichergestellt sein.

IV. GFI Archiver 2015 - Sicherheit und Datenschutz als Teil der IT-Compliance

1. Grundlagen - IT-Sicherheit als Teil der IT-Compliance

(1) Der Schutz der [T-Infrastruktur ist eine zentrale Anforderung an die IT-Com-
pliance. Jedes Unternehmen hat seine technische Infrastruktur unter
Berlicksichtigung des Stands der Technik gegen unerlaubten Zugriff oder
Schadigung durch Dritte zu schitzen.
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(2) Vorstande und Geschéftsfiihrer sind zur Gewahrleistung der erforderli-
chen Datensicherheit verpflichtet sind. Dies geht sogar Gber den Bereich
der personenbezogenen Daten hinaus. Vom Schutzumfang umfasst sind
auch Unternehmensdaten, Geschéfts- und Kundeninformationen oder
Betriebsgeheimnisse. So verlangt das,Gesetz zur Kontrolle und Transparenz
im Unternehmensbereich” (KonTraG) die Einrichtung einer [T-Sicherheitsar-
chitektur. Gemald §§ 91 Abs. 2,93 Abs. 1 Satz 1 AktG? i.V. m. §§ 30, 130
OWiG hat der Vorstand ,geeignete Malinahmen zu treffen, insbesondere
ein Uberwachungssystem einzurichten’, damit,den Fortbestand der Ge-
sellschaft gefahrdende Entwicklungen frih erkannt werden”. Zu diesen
Mallnahmen zéhlt der Schutz der IT- und Datensicherheit und stellt damit
eine zentrale Anforderung an die IT-Compliance (IT-Security) dar. Diese Pfli-
cht trifft zunachst die Geschaftsleitung der verantwortlichen Stelle. Die Un-
ternehmensleitung hat damit fur ein entsprechendes Risikomanagement-
system zu sorgen, um u. a. bestandsgefahrdende Entwicklungen friihzeitig
zu erkennen. Auch die technischen und organisatorischen MalSnahmen in
der Anlage zu § 9 BDSG enthalten Vorgaben.

€

~

Daneben kdnnten auch [T-Verantwortliche oder Systemadministratoren
betroffen sein, wenn fehlende Sicherheitsmalinahmen bei der Nutzung der
[T-Infrastruktur zu datenschutzrechtlichen Ordnungswidrigkeiten, strafbaren
Urheberrechtsverletzungen wegen unkontrollierter Softwareinstallationen
oder auch zur strafbaren Weitergabe von Know-How (§§ 17, 18 UWG)
flhren.

(4) Jedes Unternehmen hat damit seine technische Infrastruktur gegen uner-
laubten Zugriff oder Schadigung durch Dritte zu schiitzen. Zu beachten
ist, dass durch Schadprogramme auch der Verlust von geheimen Betriebs-
und Geschaftsgeheimnissen oder Unternehmens-Know-how droht, was
erhebliche wirtschaftliche oder imageschadigende Auswirkungen auf
das Unternehmen haben kann. Insoweit zéhlt die Implementierung einer
geeigneten [T, auch in Form eines entsprechenden Uberwachungstools zur
Identifizierung von [T-Schwachstellen im Unternehmen.

(5) Im Rahmen der Nutzung des,GFl Archiver 2015" sind die Grundprinzipien
der [T-Sicherheit bertcksichtigt und kénnen damit vom Nutzer rechtskon-
form eingesetzt werden.

Anforderung Datensicherheit

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt \/
werden, zu verwehren (Zutrittskontrolle) - vom Nutzer
umzusetzen.

2. Esistzu verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kénnen (Zugangs-kontrolle) - \/
vom Nutzer umzusetzen.

3 Diese Verpflichtungen gelten gleichermafen fur Geschéftsfihrer einer GmbH sowie fiir die OHG und die KG, wenn sie
keine natUrliche Person als persénlich haftenden Gesellschafter hat (§§ 43 f. GmbHG). SchlieBlich besteht nach § 111
Abs. 1 AktG eine Uberwachungspflicht des Aufsichtsrats gegeniiber dem Vorstand in Bezug auf die Etablierung einer
IT-Sicherheitsarchitektur. Sollten Geschéftsfuhrer, Vorstdnde oder Aufsichtsréte ihre Pflichten zur [T-Security bzw. ihre
diesbeztgliche Uberwachungspflicht verletzen, haften sie gegeniiber ihrem Unternehmen persénlich.
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3. Der GFl Archiver 2015 gewahrleistet, dass die zur Benutzung
des Systems Berechtigten ausschlie3lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen
und, dass personenbezogene Daten bei der Verarbeitung, \/
Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen
(Zugriffskontrolle).

4. Der GFl Archiver 2015 gewahrleistet, dass
personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer
Speicherung auf Datentrdger nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen, und dass \/
Uberpriift und festgestellt werden kann, an welche Stel-
len eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist
(Weitergabekontrolle).

5. Der GFI Archiver 2015 gewahrleistet, dass nachtrdglich
Uberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme \/
eingegeben, verandert oder entfernt worden sind
(Eingabekontrolle).

6. Esist zu gewabhrleisten, dass personenbezogene Daten,
die im Auftrag verarbeitet werden, nur entspre-chend den \/
Weisungen des Auftraggebers verarbeitet werden kénnen
(Auftragskontrolle) - vom Nutzer um-zusetzen.

7. Der GFI Archiver 2015 gewabhrleistet, dass
personenbezogene Daten gegen zuféllige Zerstérung oder \/
Verlust geschiitzt sind (Verfligbarkeitskontrolle).

8. Der GFl Archiver 2015 gewahrleistet, dass zu
unterschiedlichen Zwecken erhobene Daten getrennt verar- \/
beitet werden kdnnen (Trennungskontrolle).

2. Datenschutz - IT-Sicherheit als Teil der IT-Compliance

(1) Neben den sicherheitsrelevanten Daten werden mittels des GFl Archiver
2015 auch personenbezogene Daten von Mitarbeitern erhoben und letz-
tlich verarbeitet. Zumindest ist ein Rickgriff auf die Daten des Mitarbeiters
mit Hilfe des GFI Archiver 2015 nicht ausgeschlossen.
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All Recipients

Summary
Top Sender 1 Top Sender 2 Top Sender 3 Total Emails
michae!.ramirez@malabs local ruth.garcia@malabs.local andrew.hayes@malabs local 27
Teial Emails Total Emais Total Emails

2

Inappropriate Words

08/11/2011 21 68
08/11/2011 20 51
08/1172011 16 26 Ta
081117201103 08 Manhd Gonzalez@malabs local ™ out of my mind, but leel free to loave 3 message

- Abbildung: 18 -

(2) Dies eroffnet den Anwendungsbereich des BDSG (§ 4 Abs. 1 BDSG).

(3) Bei der Uberwachung des Nutzerverhaltens von Mitarbeitern, auch zur
Vermeidung von [T-Sicherheitsrisiken, ist die seit Jahren kontrovers gefiihrte
Diskussion zu bertcksichtigen, ob der Arbeitgeber im Falle der erlaubten
Privatnutzung des Internets den Bestimmungen des Telekommunikations-
rechts (TKG) unterfallt.

(4) Wenn man zu dem Schluss gelangt, dass das TKG nicht auf Arbeitgeber
anzuwenden sei oder die private Nutzung der dienstlichen IT vollum-
fanglich untersagt, bleibt die rechtliche Bewertung anhand der Vorgaben
des Datenschutzrechts. Entgegen einer weit verbreiteten Ansicht ist auch
in diesen Féllen eine unkontrollier-te Uberwachung und Einsichtnahme in
die Kommunikation des Mitarbeiters nicht zuldssig. Auch hier ergeben sich
juristische Hurden, die es zu beachten gilt.

(5) Die Zulassigkeit der Verarbeitung von Daten des Mitarbeiters richtet sich
grundsatzlich nach § 32 Abs. 1 oder § 28 Abs. 1 S. 2 Nr. 2 BDSG. Welche
dieser Bestimmungen einschldgig ist, hdngt davon ab, welcher Zweck fir
den Arbeitgeber bei der Uberpriifung betroffen ist. Liegt der Schwerpunkt
der Auswertung auf dem Verhalten eines Mitarbeiters, kommt in der Regel
§ 32 BDSG zur Anwendung. Zweckbeispiele fir § 28 Abs. 1 S. 1 Nr. 2 BDSG
hingegen sind etwa die Untersuchung oder Behandlung von [T-Sicher-
heitsvorfallen, die Einsichtnahme in zuriickliegende Geschéftsvorfélle (z. B.
im Rahmen von Gerichtsverfahren) oder interne Ermittlungen, beispielswei-
se zu Straftaten anderer Arbeitnehmer. Beiden Erméchtigungsgrundlagen
gemein ist das gesetzliche Gebot der VerhaltnismaRigkeit. Dies wiederum
erfordert fir den Arbeitgeber im Falle eines Daten-zugriffs, in jedem Fall
eine umfassende Abwdagung samtlicher betroffener Interessen beider
Parteien im Einzelfall. Nur, wenn eine solche Abwégung zu Gunsten der In-
teressen des Arbeitgebers ausfallt, ist die MaBnahme letztlich auch zuléssig.
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Zu Gunsten des Arbeitnehmers zahlen dabei stets das allgemeine Persdn-
lichkeitsrecht und das Recht auf informationelle Selbstbestimmung. Der
Arbeitgeber hingegen kann sich auf das Eigentumsrecht, den Schutz des
eingerichteten und ausgetibten Gewerbebetriebs sowie das Grundrecht
auf Berufsfreiheit sttzen. Er-gdnzend muss der Arbeitgeber bei jeder Art
der Datenverarbeitung stets auf die Einhaltung der Datenschutz-grundséatze
achten, insbesondere in Form des Prinzips der Datenvermeidung und
Datensparsamkeit (§ 3 a BDSG). Sofern mit der Verarbeitung ein besonderes
Risiko fur die Rechte des Betroffenen i.S. von § 4 d Abs. 5 BDSG verbunden
ist, kann zudem eine Vorabkontrolle durch den Datenschutzbeauftragten
erforderlich sein.

Unter BerUcksichtigung der §§ 28 Abs. 1 S. 1 Nr. 2 und 32 BDSG kénnen

die gegenuberstehenden Interessen mit der vorliegenden Anwendung zu
Gunsten des Arbeitgebers abgewogen werden. Eine unverhaltnis-maRige
Beeintrachtigung der Interessen der Beschaftigten ist nicht erkennbar. Auch
die Ubrigen daten-schutzrechtlichen Anforderungen kénnen mit der An-
wendung umgesetzt werden.

V. Mitbestimmungsrechte

(1)

3)

Beim Einsatz des GFI Archiver 2015 ist stets das Mitbestimmungsrecht des
Betriebsrats gemaR § 87a Nr. 6 BetrVG zu beachten. Der Betriebsrat kann
demnach mitbestimmen tber die ,Einfihrung und Anwendung von tech-
nischen Einrichtungen, die dazu bestimmt sind, das Verhalten oder die
Leistung der Arbeitnehmer zu Uberwachen”

Erfasst werden daher grundsatzlich alle technischen Einrichtungen, die
durch Beobachtung und Beaufsichtigung des Arbeitnehmers eine Informa-
tion geben, die Rickschlisse auf das Verhalten oder die Leistung der betro-
ffenen Arbeitnehmer zuldsst. Unerheblich ist, ob der Arbeitgeber mit dieser
Einrichtung auch selbst den Zweck verfolgt, das Verhalten oder die Leistung
des Arbeitnehmers zu Uberwachen. Vielmehr gentigt es, dass die technis-
che Einrichtung nach ihrer Konstruktion oder dem eingefligten Programm,
zu einer Kontrolle bestimmt ist.

Die Einbeziehung des Betriebsrates wird folglich empfohlen.

C. Fazit

Mittels des,GFI Archiver 2015" sind die rechtlichen Vorgaben an die
Grundsatze zur ordnungsmaRigen Fih-rung und Aufbewahrung von Biichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Da-
tenzugriff erfullt, bzw. kénnen vom Nutzer rechtskonform umgesetzt und
berdicksichtigt werden. Auch im Hin-blick auf die Anforderungen an das
Bundesdatenschutzgesetz entspricht das Programm den gesetzlichen An-
forderungen.
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D. Rechtlicher Hinweis

Wir weisen darauf hin, dass das vorliegende Gutachten mit grofSter Sorgfalt
durchgefihrt wurde und die Einschdtzung auf unserer personlichen rechtlichen
Bewertung basiert. Ungeachtet dessen besteht bei derartigen Rechtsfragen

und Begutachtungen stets die Mdglichkeit einer anderen Auffassung, zumal
hochstrichterliche Entscheidungen von Gerichten zu einer Vielzahl der
aufgeworfenen Bereiche bislang fehlen. Zudem besteht bei derartigen Prifungen
grundsatzlich immer die Mdglichkeit, dass sich die Rechtslage aufgrund von
Uberar-beiteten Gesetzen, Verordnungen und Vereinbarungen verandert.

Dieser Prifbericht stellt zudem keine Rechtsberatung dar und kann eine solche
auch keinesfalls ersetzen. Wir empfehlen stets, sich bei informations- oder
datenschutzrechtlichen Fragen von spezialisierten Rechtsanwalten individuell
rechtlich beraten zu lassen.
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GFI

www.dfisoftware.de

Kontaktdaten aller GFI-Niederlassungen weltweit finden
Sie hier: www.gfisoftware.de/contact-us

Weitere Lésungen fir E-mail und Messaging von GFl Software

GFI FaxMaker

Netzwerk-Fax-Server-Software fir Exchange/SMTP/Lotus

GFI FaxMaker Online

Online-Faxkommunikation - schnell und einfach

GFI MailEssentials
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